ARSAN HOLDING A.S. BILGIi GUVENLIiGI POLITIKASI

1. Amag

Bu politikanin amaci; Arsan Holding A.S. ("Sirket") bunyesindeki bilgi varliklarinin gizliligini,
butinliguna ve erigilebilirligini guvence altina almak; olasi guvenlik ihlallerini dnlemek,
kurumsal itibari, paydaslarin, yatirrmcilarin ve masterilerin verilerini korumaktir. Politika,
bilgi varliklarinin is surekliliginin saglanmasi, siber risklerin yonetilmesi ve varliklarin is
amaglarina uygun kullaniimasi i¢in gerekli kurallari ve kurumsal yaklagimlari tanimlar.

2. Kapsam

Bu politika; Arsan Holding A.S. blnyesinde kullanilan tim bilgi sistemleri, veri tabanlari, ag
altyapisi, uygulamalar, bulut sistemleri, hizmet saglayicilar, yazilm ve donanim
¢6zUmlerini kapsar. Sirket ici tim birimleri, calisanlari, yoneticileri, stajyerleri, taseronlari
ve bilgi sistemleri agini kullanan tim tguncu taraf hizmet saglayicilari ile is ortaklarini
baglar.

3. Temel Giivenlik ilkeleri ve 1ISO 27001 Uyumu

Sirket faaliyetleri yurutilirken bilginin alinmasi, olusturulmasi, islenmesi, aktarilmasi,
tutulmasi ve arsivlienmesi sureclerinde Bilgi Gilivenligi Yonetim Sistemi (BGYS)
standartlari (ISO/IEC 27001) uygulanir. Bilgi guvenligi yonetimi su ¢ temel sacayagina
dayanir:

Gizlilik: Bilginin sadece yetkilendirilmis kisiler tarafindan erigilebilir olmasi.

Butlinluk: Bilginin yetkisiz kigilerce degistirilememesi, silinememesi veya bozulmamasi.
Erisilebilirlik: Bilginin, ihtiyag duyuldugunda yetkili kullanicilar tarafindan kesintisiz
kullanilabilir olmasi.

4. Kurumsal Yonetisim, Sermaye Piyasasi Mevzuati ve Yatirimci
Haklari

Sirketimiz halka agik bir ortaklik olmanin getirdigi sorumluluk bilinciyle, siber guvenligi
finansal istikrarin ve yatirrmci guveninin ayrilmaz bir pargasi olarak gorur:

icsel Bilgilerin Giivenligi: Kamuya aciklanmamis i¢sel bilgilerin, finansal raporlarin ve
stratejik verilerin siber casusluk veya sizintilara kargi korunmasi esastir. Bu verilere erisim
"bilmesi gereken" prensibine gére kisitlanir ve igsel Bilgilere Erisenler Listesi (Insider List)
ile tam uyumlu yonetilir.

KAP Veri Girig Gilivenligi: Kamuyu Aydinlatma Platformu (KAP) sistemine veri girisi
saglayan yetkili personelin kullanici hesaplari ve donanimlari, Cok Faktorli Dogrulama
(MFA) ve 6zel siber savunma araglari ile en Ust diizeyde korunur.



Surdurulebilirlik ve ESG Uyumu: Sirketimiz siber guvenligi bir Cevresel, Sosyal ve
Yonetisim (ESG) kriteri olarak kabul eder. Bu alandaki kurumsal olgunluk ve performans,
yillik faaliyet ve surdurulebilirlik raporlarinda seffaf¢a paylasilir.

5. Risk Yonetimi, Finansal Koruma ve Bagimsiz Denetim

Finansal Etki Yonetimi: Siber risklerin sirket hisse degeri ve karhligi Gzerindeki olumsuz
etkilerini azaltmak amaciyla siber sigorta (Cyber Insurance) dahil finansal koruma
mekanizmalari degerlendirilir. Risk analizleri, Yonetim Kurulu blnyesindeki Riskin Erken
Saptanmasi Komitesi'ne duzenli olarak raporlanir.

Bagimsiz Bilgi Sistemleri Denetimi: Sirket bilgi sistemleri ve guvenlik altyapisi, SPK'nin
VII-128.10 sayili Tebligi uyarinca, yilda en az bir kez bagimsiz bilgi sistemleri denetim
firmalari tarafindan denetlenir ve raporlar Denetimden Sorumlu Komite'ye sunulur.

6. Sorumluluklar ve Organizasyonel Yapi

Calisan Taahhudu ve Farkindahk: Tum kullanicilar bu politikayr okuyarak kurallara
uymayi taahhit eder. Personelin siber farkindaligini artirmak Utzere dizenli olarak teknik,
pratik (oltalama simulasyonlari vb.) ve davranigsal egitimler dizenlenir.

Yonetim Yapisi: BGYS'nin giinlik operasyonel isletimesinden Bilgi islem Personeli
sorumludur. Sistemin kurulmasi, yuratilmesi, risk yonetimi ve surekli gelistirimesinden Ust
yonetime dogrudan bagl ¢alisan Bilgi Guvenligi Sorumlusu yetkili ve sorumludur.

7. Kullanici Sorumluluklari ve Erisim Kontrolu

Parola Politikasi: Hesaplarda en az 8 karakterden olusan, buyuk/kuguk harf, rakam ve
Ozel karakter igeren karmasgik parolalar zorunludur. Parolalar hi¢gbir surette paylagilamaz.
Cihaz ve Calisma Alani Guvenligi: Ofis i¢ci veya uzaktan calismalarda bilgisayardan
ayrilirken ekranlar kilittenmelidir. Tasinabilir cihazlar (laptop, sifreli USB vb.) fiziksel
hirsizlida kargl koruma altina alinmalidir. "Temiz Masa ve Temiz Ekran" ilkesi uyarinca,
gizlilik dereceli basili evraklar masada birakilamaz, kilitli dolaplarda saklanir.

8. E-Posta, internet ve Ag Giivenligi

Kurumsal e-posta adresleri kisisel amaglarla kullanilamaz. Kaynagi bilinmeyen e-postalar
acilmamali, ekleri indirilmemeli ve baglantilarina tiklanmamaldir.

Sirket agi Uzerinden yasa disi, telif hakki ihlali barindiran veya zararli yazilim igeren web
sitelerine erigim sistem seviyesinde engellenir ve bu sitelere giris yasaktir.

9. Veri Yedekleme, Donanim ve Yazilim Guvenligi

Kurumsal ve finansal veriler, ig surekliligi planlari ¢ergcevesinde belirlenen periyotlarda
sifreli ve yedekli olarak guvenli ortamlarda saklanir.

Verilerin islenmesinde basta KVKK (Kisisel Verilerin Korunmasi Kanunu) ve SPK tebligleri
olmak Uzere tum yasal mevzuata tam uyum saglanir. Veriler yetkisiz aglncu taraflarla
paylasilamaz.



Sirket donanimlarina izinsiz, lisanssiz yazihm yuklenmesi yasaktir. Merkezi antivirus, EDR
(U¢ Nokta Tehdit Algilama) ve Gulvenlik Duvari (Firewall) sistemleri daima aktif tutulur.
Sistem odalarina fiziksel erisim siki sekilde kontrol edilir.

10. ihlal Bildirimi, Kamuyu Aydinlatma ve Yaptirimlar

Olay Mudahale ve KAP Bildirimi: Sirketin is surekliligini, operasyonlarini veya finansal
yapisini 6nemli dlglide etkileyebilecek siber glvenlik ihlalleri; SPK'nin Ozel Durumlar
Tebligi (11-15.1) ve KVKK mevzuati gergevesinde yasal sureleri iginde ivedilikle Kamuyu
Aydinlatma Platformu (KAP) ve ilgili otoriteler Gzerinden kamuoyuna duyurulur.

Disiplin Suregleri: Bu politikay kasith olarak ihlal eden, ihmalkar davranan veya sirket
verilerini riske atan personel hakkinda disiplin yonetmeligi hukumleri ve gerekli
hukuki/cezai islemler baslatilir.

11. Yarurluk ve Gozden Gegirme

isbu politika, Yénetim Kurulu tarafindan onaylandidi tarihte yirirliige girer. Yilda en az bir
kez veya sirketin altyapisinda/mevzuatta onemli bir degisiklik olmasi durumunda
sistematik olarak gozden gecirilerek gtincellenir.
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